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KiSISEL VERILERIN SAKLANMASI VE iMHA POLITIiKASI

1. AMAC

Kisisel Verilerin Saklamasi ve Imha Politikas1 ( Politika ), Onko&Kogsel’de kisisel verileri
islenen; Calisan, Calisan Adayi, Stajyer, Advers Talebinde Bulunan Kisi, Saglik Personelleri,
Firma Yetkilisi, Lojistik Firma Personeli, Uriin veya Hizmet Alan Kisi, Tedarik¢i Yetkilisi,
Tedarikei Calisani, Ziyaretci, Potansiyel ~ Uriin  veya  Hizmet  Alicisi,
Referans,Veli/Vasi/Temsilci ve diger Ugiincl kisilere ait kisisel verilerin T.C. Anayasasi,
uluslararasi s6zlesmeler, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ( Kanun ) ve diger
ilgili mevzuata uygun olarak saklanmasi ve imha edilmesinin is kurallarinin belirlenmesini ve
duyurulmasini amaglamaktadir.

2. KAPSAM

Calisan, Calisan Adayi, Stajyer, Advers Talebinde Bulunan Kisi, Saglik Personelleri, Firma
Yetkilisi, Lojistik Firma Personeli, Uriin veya Hizmet Alan Kisi, Tedarik¢i Yetkilisi,
Tedarikgi Calisan, Ziyaretci, Potansiyel Uriin veya Hizmet Alicisi,
Referans,Veli/Vasi/Temsilci ve diger ii¢lincii kisilere ait kisisel verilerin islendigi tim kayit
ortamlar1 ve kisisel veri islenmesine yonelik faaliyetleri kapsar.

3. YETKIi ve SORUMLULUKLAR

Kisim Sorumluluk

Kurum igerisinde Kanun, Yonetmelik ve Politika ile
belirtilen verinin imhasina dair gereklerin yerine
getirilmesinde tiim c¢alisanlar, dis hizmet saglayicilar
ve diger surette kurum nezdinde kisisel veri saklayan
ve isleyen herkes bu gerekleri yerine getirmekten
sorumludur. Her is birimi kendi is siireclerinde
iirettigi veriyi saklamak ve korumakla ytikiimliidiir.

Tiim Calisanlar, Di1g Hizmet
Saglayicilar1 ve Kurum
Nezdinde Kisisel Veri
Saklayan ve Isleyen Herkes

) KVK Kurulu ile yapilan tebligat veya yazigsmalar1 veri
Veri Sorumlusu Irtibat sorumlusu adina tebelliig veya kabul etme ve sicile
Kisisi kayit gibi islemlerin sorumlulugu Veri Sorumlusu
Irtibat Kisisi’ndedir.
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4. TANIMLAR ve KISALTMALAR

Aliclr Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigir gercek veya tiizel kisi
kategorisi.

Acik Riuza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Onko&Kogsel ‘e bagli istiraklerde ¢alisan personel

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel
vb. diger ortamlar.

Hizmet Saglayici: Onko&Kogsel ile belirli bir sozlesme ¢ergcevesinde hizmet saglayan gercek
veya tiizel kisi.

Tlgili Kisi: Kisisel verisi islenen gergek kisi.

Tlgili Kullamicr: Verilerin teknik  olarak depolanmasi, korunmasi ve desteklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli
ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siireglerine bagl olarak
gerceklestirmekte olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla iligkilendirerek
olusturduklar1 ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami siireyi, yabanci
ilkelere aktarimi Ongoriilen kisisel verileri ve veri gilivenligine iligkin alinan tedbirleri
aciklayarak detaylandirdiklar1 envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlii islem.

Kurul: Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahktimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri.
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Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamamin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu admna kisisel
verileri isleyen gercek veya tiizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Veri Sorumlusu: Kisisel verilerin igsleme amaclarii ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisi.

Veri Sorumlular Sicil Bilgi Sistemi (VERBIS): Veri sorumlularmin Sicile bagvuruda ve
Sicile iligkin ilgili diger islemlerde kullanacaklari, internet iizerinden erisilebilen, KVK
Kurumu tarafindan olusturulan ve yonetilen bilisim sistemi.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelik.

Grup Sirketi: Onko&Kogsel’in pay sahibi oldugu sirketler, bagli ortaklar1 ve/veya bagl
oldugu ortakliklar, istirakleri ve/veya istiraki oldugu sirketleri ifade eder.

5. UYGULAMA

Onko&Kogsel’e bagli tiim calisanlar, sorumlu birimlerce bu politika kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregini yerine getirilmesine destek verir. Birim ¢alisanlarinin
egitimi ve farkindaliinin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin
hukuka aykir1 olarak islenmesinin Onlenmesi, kigisel verilere hukuka aykir1 olarak
erisilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amactyla
kisisel veri islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari
tedbirlerin alinmas1 konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde goérev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim asagida detaylandirilmistir;

UNVAN GOREV TANIMI

Veri sorumlusu adina KVKK da belirlenmis usul
ve esaslar cergevesinde yapilmasi gereken is ve
islemleri tasarlamak, planlamak, gerceklestirmek
ve ilgili aksiyonlar1 organize etmek, denetimleri
saglamak irtibat kisisinin baglica gorevleri olarak
tanimlanmustir.

Veri Sorumlusu Irtibat Kisisi
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Veri Sorumlusu adina KVKK’da belirlenmis usul
ve esaslar cercevesinde yapilmasi gereken is ve
islemleri tasarlamak, planlamak, gerceklestirmek
ve ilgili denetimleri saglamak Veri Sorumlusu
Irtibat  Kisisi'ne  destek  vererek KVKK
siireclerinin yasatilmasinda yardime1 olur.

Kisisel Veri Koruma Komite

Uyesi

Veri Sorumlusu’na gelen kisisel veri taleplerinin
uygunluklarini ve kisisel verinin gerekliliginin
analizini gergeklestirir. Kurum i¢i kisisel veri
giivenligine iliskin faaliyetlerin degerlendirmesini
yapar.

Bilgi Giivenligi Karar Komitesi
Uyesi

5.1.KAYIT ORTAMLARI

Kisisel veriler, Onko&Kogsel tarafindan asagida belirtilen ortamlarda hukuka uygun olarak
giivenli bir sekilde saklanir;

ELEKTRONIK ORTAMLAR ELEKTRONIK OLMAYAN ORTAMLAR
e Sunucular * Kég_lt
o Mail e Arsiv
e Veritabanlari * Yazili beyanlar
o Web sayfalari e Gorsel bilgiler
e Uygulamalar (Ofis  Yazilimlari,

Muhasebe, QMEX, CRM)

e Bilgi giivenligi cihazlar1 (giivenlik
duvari, saldir1 tespit ve engelleme,
giinliik kayit dosyas, antiviriis vb.)

e Kigsisel Dbilgisayarlar (Masaiistii,
diziistii)

e Mobil cihazlar (Telefonlar)

e Optik diskler (CD, DVD vb.)

e (ikartilabilir bellekler (USB, Harici
Disk, Hafiza Kart1 vb.)

5.2 KIiSISEL VERILERIN SAKLANMASI
Onko&Kogsel tarafindan islenen kisisel veriler kanuna uygun olarak saklanir ve imha edilir.

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde
islenen kisisel verinin islendikleri amacgla baglantili, smirli ve Olciilii olmasi ve ilgili
mevzuatta Ongoriillen veya islendikleri amag¢ i¢in gerekli slire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6. maddelerinde ise kisisel verilerin igleme sartlar1 sayilmistir. Buna
gore, Onko&Kogsel faaliyetleri ¢gercevesinde kisisel verileri, ilgili mevzuatta 6ngériilen veya
isleme amaglarimiza uygun siire kadar saklamaktadir.
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1. Saklamayi Gerektiren Hukuki Sebepler

Onko&Kogcsel asagida belirtilen kanunlara istinaden kisisel veriler islenmektedir.

a)
b)
c)
d)
e)

)

14944 Sayil Kimlik Bildirme Kanununun Uygulanmasi ile ilgili Yénetmelik
1774 Sayili Kimlik Bildirme Kanunu

193 Sayili Gelir Vergisi Kanunu

213 Sayili Vergi Usiil Kanunu

25705 Sayili Begeri Tibbi iirtinler Ruhsatlandirma Y 6netmeligi

26405 Sayili Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Teknoloji ve Yenilik
Destek Programlarina Iliskin Yénetmelik

26962 Sayili Sigorta Bilgi ve Gozetim Merkezi Yonetmeligi

28973 Sayili ilaglarin Giivenligi Hakkinda Y&netmelik

29001 Sayili Tibbi Cihaz Satis, Reklam, Tanitim Y 6netmeligi

30217 Sayili Beseri Tibbi Uriinler Imalathaneleri Yénetmeligi

3308 Sayili Meslegi Egitim Kanunu

4857 sayili Is Kanunu

m) 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayimlar

n)

0)
p)

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

5746 sayil1 Arastirma, Gelistirme ve Tasarim Faaliyetlerinin Desteklenmesi Hakkinda
Kanun

6098 Sayili Tiirk Borglar Kanunu

6331 Sayili Is Saglig1 ve Giivenligi Kanunu

llgili kanunlarda olmayan, fakat KVKK’ nin 5 ve 6. Maddelerinde asagida belirtilen kisisel
verinin iglenmesi ic¢in belirtilen hukuki sebepler dogrultusunda da kisisel veriler
islenmektedir;

a)

b)

¢)
d)

e)
)

Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla
sO0zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmast,

Veri sorumlusunun hukuki ylikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi,
Igili kisinin kendisi tarafindan alenilestirilmis olmast,

Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmasi,
Igili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

Koruyucu Hekimlik

Yukarida bahsi gecen hukuki sebeplerin olmadigi durumlarda, veri sahibinin agik rizasinin
alinmasi yontemi ile kisisel veriler islenmektedir.

5.2

1)
2)
3)
4)
5)
6)
7)
8)
9)

.2. Saklamayi Gerektiren isleme Amaclar

Acil Durum Yonetimi Siirec¢lerinin Yiiriitiilmesi

Bilimsel Uriin Tanitimlariin Gergeklestirilmesi

Calisan Aday1 / Stajyer / Ogrenci Segme Ve Yerlestirme Siireglerinin Yiiriitiilmesi
Calisan Adaylarinin Bagvuru Siireclerinin Yiriitilmesi

Calisanlar I¢in Is Akdi Ve Mevzuattan Kaynakl Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi

Disiplin Siireclerinin Yiiriitiilmesi

Egitim Faaliyetlerinin Yiiriitiilmesi

Erisim Yetkilerinin Yiiriitiilmesi

10) Faaliyetlerin Mevzuata Uygun Yiiritiilmesi
11) Finans Ve Muhasebe Islerinin Yiiriitiilmesi
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12) Fiziksel Mekan Giivenliginin Temini

13) Hukuk Islerinin Takibi Ve Yiiriitiilmesi

14) i¢ Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
15) iletisim Faaliyetlerinin Yiiriitiilmesi

16) insan Kaynaklar1 Siireclerinin Planlanmasi

17) Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

18) s Saglig1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi

19) s Siireglerinin Iyilestirilmesine Yonelik Onerilerin Alinmas1 Ve Degerlendirilmesi
20) Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi

21) Lojistik Faaliyetlerinin Yiiriitiilmesi

22) Mal / Hizmet Satin Alim Siireglerinin Yiiriitiilmesi

23) Mal / Hizmet Satis Siire¢lerinin Yiiriitiilmesi

24) Mal / Hizmet Uretim Ve Operasyon Siireglerinin Yiiriitiilmesi
25) Miisteri Iliskileri Yonetimi Siireclerinin Yiiriitiilmesi

26) Miister1 Memnuniyetine Yonelik Aktivitelerin Yiirttiilmesi

27) Organizasyon Ve Etkinlik Yonetimi

28) Reklam / Kampanya / Promosyon Siireclerinin Yiirttiilmesi
29) Risk Yonetimi Siireclerinin Yiiriitiilmesi

30) Sozlesme Siireclerinin Yiiriitiilmesi

31) Tesis ve Makine Bakimlarinin Y6netim Siire¢lerinin Yonetilmesi
32) Ucret Politikasinin Yiiriitiilmesi

33) Uriin / Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi

34) Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

35) Zimmet Siireclerinin Yriitilmesi

36) Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

5.2.3. imhay1 Gerektiren Sebepler
Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ifas1,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

Kanunun 11. maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 basvurunun Onko&Kogsel tarafindan kabul
edilmesi,

Onko&Kogsel ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi
cevabr yetersiz bulmasi veya Kanunda oOngoriilen siire icinde cevap vermemesi
hallerinde; Kisisel Verileri Koruma Kurula sikayette bulunmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve Kkisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi
durumlarinda, Onko&Kogsel tarafindan ilgili kisinin talebi iizerine silinir, yok edilir
ya da re’sen silinir, yok edilir veya anonim hale getirilir
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5.3.KiSIiSEL VERILERIN GUVENLIGININ SAGLANMASI

Onko&Kogsel, kisisel verilerin korunmasi igin gerekli olan uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

Onko&Kogsel, KVKK ’'nin 12. Maddesinin 1. bendinde 6ngdriilen;

e Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
o Kisisel verilere hukuka aykir1 olarak erisilmesini dnlemek,
e Kisisel verilerin muhafazasini saglamak.

sartlarin1 saglamak adina gerekli tedbirlerini almaktadir.

Onko&Kogsel’in kigisel verilerin giivenligini saglamak i¢in uyguladigi tedbirler asagida
detaylandirilmistir.

5.3.1. Teknik Tedbirler

e Gelisen teknolojiye uygun olarak altyap1 yatirimlarinin yapilmasi saglanir.

e Bilgi teknolojileri birimlerinde ¢alisanlarin kisisel verilere erisim yetkilerinin kontrol
altinda tutulmasini saglanir. Midiirliik ve siire¢ gerekliliklerine uygun olarak erigim
yetkilendirmelerini i siireclerinin aksamasina neden olmayacak diizeyde tanimlar.

e Onko&Kogsel’de en az yetki prensibine gore kisisel veriye erisim kisitlamalari
gergeklestirir. Dijital ortamda bulunan sunucu, uygulama ve dosyalardaki erisimler
ISO 27001 standard: kapsaminda belirli periyodlarda kontrol edilir.

e Midiirliik ve siire¢ gerekliliklerine uygun olarak erisim ve yetkilendirme tanimlarini
yapar. Erisimlerin yetkilendirmelere uygunlugunu kontrol eder. Sistemlerin
giivenliginin kontrol edilmesi sonucu elde edilen bilgiler Bilgi Giivenligi Komitesi ‘ne
raporlanir. Risk teskil eden noktalar tespit edilerek gerekli teknik tedbirler alinir.

e Kurum 5651 sayili kanun kapsaminda internet erisim log kayitlar1 alinir. Bunun
haricinde uygulamalarin erisim log kayitlar1 alinmaktadir. Ugiincii taraf tedarikgilerin
erisim talepleri yazili olarak alinmaktadir. Alinan taleplere iliskin SSL VPN ile
baglanti saglanmaktadir.

e Kigsisel verilerin bulundugu aglara erisimler kisitlanmistir. Misafir agi, kurum agindan
ayristirilmistir. Kurum iginde VLAN yapist olusturulmustur.

e Kurumumuzda her yil periyodik olarak ISO 27001 sartlar1 da dikkate alinarak sizma
testleri gerceklestirilmektedir. Sosyal miihendislik tatbikatlar1 yapilmaktadir. Cikan
bulgulara gore hizli bir sekilde aksiyon alinmaktadir.

e Viriis koruma sistemleri ve giivenlik duvarlarini igeren yazilimlar ve donanimlarin
kurulmasini saglanmaktadir. Sistemlerinin giincel ve bilinen agikliklara kars1 gerekli
giivenlik onlemlerinin alinmis versiyonlar1 kullanilmakta ve sistemlerin log kayitlari
alinmaktadir.

e Kigsisel verilerin yedekleri Onko&Kogsel kontroliinde farkli bir konumda muhafaza
edilir. Kisisel veri yedeklerinin periyodik backuplart alinmaktadir.

e Kisisel Verilerin giivenliginin siirdiiriilebilmesi i¢in teknik tedbirleri stirekli isleyen bir
model ile kurum kiiltiiriiniin bir par¢asi olmasi i¢in farkindalik yayginlastirilir. Kurum
ici egitimlerde teknik konularda anlatilmaktadir.

e Alman tedbirlerin kontroller ile siirekli yagatilmasi saglanir.
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e Kurum biinyesinde kamera sistemleri ile fiziksel giivenlik Onlemleri iist seviyede
tutulur. Kisisel verilerin tutuldugu dijital ortamlarin ortam izlemeleri, otomatik yangin
sondiirme sistemleri ve erisim yetki kontrolleri saglanir.

5.3.2. idari Tedbirler

e Kisisel veriler envanterde toplanir ve Veri Bilgilendirme Sistemi ‘ne (Verbis) girisleri
yapilir. Yapilan beyanlar giincel tutulmaktadir.

e Onko&Kogsel, veri giivenligini saglamak amaciyla bilgili ve deneyimli kisiler
istihdam eder ve personeline gerekli Bilgi Giivenligi Farkindalik Egitimleri ve KVKK
egitimlerini verir.

e Kisisel veri ve bilgi giivenligine iligkin ISO 27001 kapsaminda prosediir, politika ve

talimatlar olusturulmustur. Olusturulan dokiimanlarda belirtilen kurallara goére veri
giivenligi 6nlemleri alinir.

e Calisanlar ve Onko&Kogsel’in igi geregi veri paylasimi yaptigt kisi ve kurumlar ile
kisisel ve bilgi giivenligi maddelerinin bulundugu sozlesmeler imzalanir.
Sozlesmelerde veri gizliligine 6zgli sorumluluklar bulunur. Soézlesme iceriklerine
uygun hareket edilip edilmedigi i¢ denetimler ve bagimsiz kurumlar tarafindan kontrol
edilir.

e Uciincii taraflarla kisisel verilerin paylasilmasiyla ilgili olarak kisisel verilerin
paylasildigr kisilerle gizlilik sozlesmesi imzalar yahut sozlesmelere ekleyecegi
hiikiimler ile kisisel veri gilivenligini saglar. Kisisel veri paylasilan {igiincii taraflar
kisisel verilerin korunmasi amaciyla gerekli giivenlik tedbirlerini alacagina ve kendi
kuruluslarinda bu tedbirlere uyulmasini saglayacagina iligkin hiikiimleri kabul eder.

e Kurulan sistemler i¢in gerekli i¢ kontroller yapilir.

e [SO 27001 kapsaminda risk analizleri gerceklestirilir. Bunun haricinde Kisisel veri
giivenligine iliskin risklerde ele alinmaktadir. Riskler i¢in kabul kriterleri
belirlenmistir. Yiiksek ¢ikan riskler i¢in hizli bir sekilde aksiyon alinmaktadir. Risk
analizleri haricinde veri siniflandirmasi, bilgi giivenligi risk degerlendirmesi ve is etki
analizinin gerceklestirilmesi siiregleri isletilir. Bu siirecler dogrultusunda teknolojideki
gelismelere uygun teknik dnlemler alinmasi saglanir.

e Personel is sozlesmelerinin igeriklerinde kisisel veri giivenligine iliskin giincellemeler
yapilmistir. Bunun haricinde Onko&Kogsel disiplin siire¢leri kanunlara uygun olarak
yiiriitiilmektedir.

e (Calisanlar, 6grendikleri kisisel verileri Kanun hiikiimlerine aykir1 olarak baskasina
aciklayamayacagi, isleme amaci diginda kullanamayacagi ve bu yiikiimliiliigiin
gorevden ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmektedir.
Calisanlardan bu dogrultuda gerekli taahhiitler alinmaktadir.

e Kurum igi iletisim yontemleri belirlenmistir. Kurum iginde Veri Sorumlusu irtibat
Kisisi atamasi gergeklestirilmistir. Bunun haricinde kisisel veri giivenligine iliskin
Kisisel Veri Koruma Komitesi ve Bilgi Giivenligi Karar Komitesi kurulmustur.
Komite iiyelerinin gorev tamimlart olusturulmustur. Acil durumlarda iletisim
saglanmas1 gereken 6zel ilgi gruplari, tedarikg¢i ve otoriteler belirlenmistir.

e Onko&Kogsel kisisel verilerin glivenligini saglamak amaci ile gerekli idari tedbirleri
alir ve calisanlarin bu tedbirlere gore ¢alismalarini denetler.
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e Fiziksel ve g¢evresel giivenlik onlemlerine 6nem verir. Fiziksel ve cevresel 6nlem
alirken ISO 27001 sartlarina uygun olarak hareket eder ve her sene diizenli olarak
Akredite kurumlar tarafindan denetlenir.

5.3.3. Kisisel Verilerin Korunmasinn Siirdiiriilebilirligi Icin Yapilan Denetimler

Onko&Kogsel, Kanunu’nun 12. maddesine uygun olarak, gerekli denetimleri yapar veya
yaptirir. Bilgi Giivenliginin siirdiiriilebilirligini saglamak i¢in i¢ ve dis denetimlerin yapilmasi
saglar. Sistemlerde olusabilecek teknik agikliklar icin diizenli olarak sistemlere sizma
testlerini gerceklestirir. Bilgi islem tarafindan sistemler diizenli olarak izlenmektedir. Yonetim
sistemleri denetimleri ve risk analizi sonrasi elde edilen bulgularin giderilmesi icin gerekli
teknik ve idari tedbirler alinmaktadir. Yapilan denetimlerde kisisel verilerin hukuka aykir
erisilmesi ya da islenmesi tespit edildiginde Ydnetim Temsilcisi ve/veya Bilgi Giivenligi
Komitesine bildirilmektedir. Bilgi Giivenligi Komitesi tespit edilen uygunsuzluklari/riskleri
Onko&Kogsel yonetimi ile paylasir ve hizli bir sekilde aksiyon alinmasi saglanir.

5.3.4. Uciincii Taraflarin Kisisel Verilerin Korunmasim Saglamasi i¢cin Uygulanan
Tedbirler

Onko&Kogsel, ticiincii taraflar ile yaptig1 sdzlesmelerde; kisisel verilerin hukuka aykir1 olarak
islenmesinin Onlenmesi, verilere hukuka aykir1 olarak erisilmesinin 6nlenmesi ve verilerin
muhafazasim1 saglamaya yonelik gerekli yaptirrm maddelerini karsilikli olarak bulundurur.
Ugiincii taraflar ile bilgi paylasimi yapilmadan once gizlilik sézlesmeleri imzalanir. Ugiincii
taraflara farkindaligin artirilmasi i¢in gerekli bilgilendirmeler yapilir.

5.3.5. Ozel Nitelikli Kisisel Verilerin Korumasi icin Uygulanan Tedbirler

Ozel nitelikli kisisel veriler i¢in gerek nitelikleri itibari ile gerekse kisilerin magduriyetine
veya ayrimciliga yol agabilmesinden dolay1 yeterli Onlemlerin alinmasi gerekmektedir.
Kanunu’nun 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tasiyan kisisel veriler “Ozel Nitelikli” olarak belirlenmistir.

Bu veriler; 1rk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar,
kilik ve kiyafet, dernek, vakif ya da sendika tiyeligi, saglik, cinsel hayat, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

Onko&Kogsel, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen
ozel nitelikli kigisel verilerin korunmasinda gerekli tedbirleri almaktadir. Kisisel verileri
korumak i¢in alinan teknik ve idari tedbirlerde 6zel nitelikli kisisel veriler i¢in hassasiyet
gosterilmektedir.

5.3.6. Kisisel Verilerin Korunmasiin Saglanmasi I¢in Farkindah@in Yaratilmas

Kisisel verilerin hukuka aykir1 olarak islenmesini, verilere hukuka aykir1 olarak erisilmesini
Oonlemeye ve verilerin muhafazasin1 saglamaya yonelik farkindaligin artirilmasi igin
calisanlara gerekli bilgilendirmeler yapilmakta, egitimler diizenlenmekte ve etkinlikleri
dlciilmektedir. Kisisel Verilerin Korunmasi ve Islenmesi Politikas ile ilgili diger dokiimanlar,
kurumumuzun web sitesinde yayinlanmistir.

flgili kanun, yonetmelik ya da mevzuatlarda degisiklik olmasi halinde politikalar revize
edilmekte ve ilgililerine tekrardan duyurulmaktadir.
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5.4 KIiSISEL VERILERI iIMHA TEKNIiKLERI

Onko&Kogsel elde ettigi kisisel verilerini kisisel veri sahiplerinin talebi halinde veya yasal
zorunluluklar nedeniyle veya kamu diizeninin korunmasi i¢in kullanmasi zorunlu degilse ve is
siireclerini  etkilememesi sartiyla imha eder. Veri sahiplerine ait kisisel veriler,
misterilerimize hizmetin devam ettirebilmesi, hukuki yiikiimliiliiklerin yerine getirilebilmesi,
calisan haklarin ve yan haklarinin planlanmasi gereklilikleri ortadan kalktiginda kurumun
alacag karara istinaden imha edilmektedir. Her alt1 ayda bir Veri Sorumlusu irtibat Kisisinin
belirledigi tarihlerde, saklanmasina gerek goériilmeyen kisisel veriler mevzuata uygun olarak
asagida belirtilen tekniklerle imha edilir.

5.4.1. Kisisel Verilerin Silinmesi
Kisisel verilerin silinme yontemleri asagidaki tabloda belirtilmistir;

Veri Kayit Ortamm Aciklama

Sunucularda Yer Alan Kisisel | Sunucularda yer alan kisisel verilerden saklanmasini
Veriler gerektiren siire sona erenler igin sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak
silme islemi yapilir. En az yetki prensibine uygun islem
yapilir.

Elektronik Ortamda Yer Alan | Elektronik ortamda yer alan kisisel verilerden
Kisisel Veriler saklanmasini gerektiren siire sona erenler, veritabani
yoneticisi hari¢ diger calisanlar (ilgili kullanicilar) i¢in
hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir. En az yetki prensibine uygun islem yapilir.

Fiziksel Ortamda Yer Alan | Fiziksel ortamda tutulan kisisel verilerden saklanmasini
Kisisel Veriler gerektiren siire sona erenler i¢in evrak arsivinden sorumlu
birim yoneticisi hari¢ diger ¢alisanlar i¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica,
tizeri okunamayacak sekilde ¢izilerek/boyanarak/silinerek
karartma iglemi de uygulanir.

Tasimabilir Medyada Bulunan | Flash tabanli saklama ortamlarinda tutulan kisisel
Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenler,
sistem yOneticisi tarafindan sifrelenerek ve erisim yetkisi
sadece  sistem  yOneticisine  verilerek = sifreleme
anahtarlariyla giivenli ortamlarda saklanir.
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5.4.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi asagidaki tabloda belirtilmistir.

Veri Kayit Ortamm Aciklama

Fiziksel Ortamda Yer Alan | Kagit ortaminda yer alan kisisel verilerden saklanmasini
Kisisel Veriler gerektiren siire sona erenler, kagit kirpma makinelerinde
geri dondiiriilemeyecek sekilde yok edilir. Kagit kirpma
makinas1 olmayan birimlerde kagitlar ince ince kiyilarak
okunamayacak hale gelene kadar ufaltilir.

Optik / Manyetik Medyada Yer | Optik medya ve manyetik medyada yer alan kisisel
Alan Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenler geri
dondiiriilemeyecek sekilde fiziksel olarak okunamaz hale
getirilir.

5.4.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
ticlincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi
gibi kayit ortami ve ilgili faaliyet alan1 acisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Veri Sahibinden kisisel verisinin anonim edilmesi ile ilgili bir talep gelmesi durumunda, Bilgi
Giivenligi Komitesi ‘nin incelemesi sonucunda talep uygun goriiliirse, Veri sahibinin bagka
yerler ile eslestirilemeyecek halde anonimlestirilme siireci gerceklestirilir.

5.5.SAKLAMA VE iMHA SURELERI

Onko&Kogsel tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili
olarak;

o Siireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS ’e kayutta;
S6z konusu saklama siireleri {izerinde, gerekmesi halinde Kisisel Veri Irtibat Kisisi tarafindan
giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler i¢in re’sen imha edilir.

Kisisel verilerin saklanma siireleri asagidaki tabloda belirtilmistir;
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Veri SAKLAMA SURESI

Arag Bilgileri 10 Y1l

Gorsel ve Isitsel Kayitlart 10 Y1l

Internet Log Kayitlari 2Y1l

Adli Sicil Kayitlar 10 Yil

Kimlik Fotokopileri 10 Y1l

Finans Bilgileri 10 Y1l

Fiziksel Mekan Giivenlik Bilgileri 6 Ay

Hukuki Islem Bilgileri 10 Y1l

. Isttihdam sonlandiktan ve ilacin

Iletisim Bilgileri ruhsat gecerliligi sona erdikten
sonra 10 yil

Kimlik Bilgileri 10 Y1l

Miisteri Islem Bilgileri 10 Y1l
Istihdam sonlandiktan ve ilacin

Mesleki Bilgiler ruhsat gecerliligi sona erdikten
sonra 10 y1l

Ozliik Bilgileri 10 Y1l

Saglik Bilgileri 10 Yil

6. REFERANSLAR, ILGILI VE EK DOKUMANLAR
6.1. Referanslar
UY.
6.2. Tlgili Dokiimanlar
UY.
6.3.Ek Dokiimanlar
UY.

7. DEGISIKLIK, KONTROL/ONAY, SAKLAMA VE DAGITIM

Bu talimat iizerinde yapilacak degisiklikler, kontroller, onaylar ve talimatin saklanmas1 KO-
0002 Qmex Dokiiman Yonetimi Prosediiriine gore gerceklestirilir.
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8. TARIHCE

Revizyon No:

Revizyon Nedeni:

Revizyon Tarihi:

Revizyon No:

IIk Yayim Tarihi:

01

Tanimlar ve Kisaltmalar basligina; “Grup Sirketi: Onko&Kogsel’in
pay sahibi oldugu sirketler, bagl ortaklar1 ve/veya bagl oldugu
ortakliklar, istirakleri ve/veya istiraki oldugu sirketleri ifade eder.”
Maddesi eklenmistir.

26.04.2021

00

24.01.2020
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